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Turnus (Beginn)

mindestens jdhrlich angeboten

Leistungspunkte

10 Leistungspunkte

Kompetenzen

Die Studierenden erwerben durch die Absolvierung des Moduls die folgenden Kompetenzen: Sie verstehen und
beherrschen die theoretischen Grundlagen des Bereichs der Netzwerke & Sicherheit. Sie kennen die in der jeweiligen
Veranstaltung zur Netzwerke & Sicherheit behandelten Ansdtze und Methoden oder Verfahren und verstehen, wofir sie
eingesetzt werden und wie sie funktionieren. Sie kdnnen die Methoden anhand von Beispielen erldutern. Sie kdnnen
geeignete Ansdtze zur L6sung von einfachen Problemen auswdhlen und anwenden, und Gberpriifen, ob gegebene
Anforderungen erfillt werden. Bei Veranstaltungen mit sehr praktischen Beziigen kdnnen sie Werkzeuge und Verfahren
im Themengebiet der Netzwerke & Sicherheit beziiglich ihre Eignung fir verschiedene Anwendungsprofile bewerten. Sie
kénnen ausgehend von den Gelernten einen Wissenstransfer in neue zuvor unbekannte Gebiete vornehmen oder Wissen
aus einem Bereich in einen anderen ibertragen, also z.B. aus den Eigenschaften des Systementwurfes eines verteilten
Systems auf die mit ihm einhergehenden Sicherheitsrisiken schlieBen.

Lehrinhalte

Die Studierenden befassen sich in diesem Modul vertiefend mit grundlegenden und aktuellen Themen der/s Netzwerke &
Sicherheit. Die Inhalte des Moduls sind beispielsweise Netzwerktechniken und -protokolle, verteilte Systeme,
Nebenldufigkeit und Synchronisierung, Middleware-Konzepte, Cloud-Computing, Eigenschaften sicherer IT-Systeme,
Sicherheitsanalysen, Angriffsmethoden, oder Konzepte und Techniken zur Erhéhung der Sicherheit, oder Anwendungen
von Netzwerke & Sicherheit. Gegenstand ist die theoretisch-methodische / mathematische / technische oder
algorithmische Beschreibung der Systeme, ihre Verwendung oder ihre praktische Nutzung. Die konkreten Lehrinhalte
des Moduls werden durch die vom Studierenden gewdhlten Veranstaltungen festgelegt. Die Wahl aus dem dafir
ausgewiesenen Lehrangebot erfolgt nach persénlichem Interesse.

Empfohlene Vorkenntnisse

Notwendige Voraussetzungen
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Erlduterung zu den Modulelementen

Das Modul ist folgendermaBen zu studieren:

Zundchst besuchen Studierende eine einfUhrende Veranstaltung (Vorlesung oder Seminar) und eine begleitende
Veranstaltung (Seminar oder Ubung), wobei die Kombination von Seminar + Seminar ausgeschlossen ist. AnschlieBend
wird eine erste Teilprifung erbracht. Die Anforderungen ergeben sich aus den gewdhlten Veranstaltungsarten.

Im in der Regel anschlieBenden Semester wird ein vertiefendes Element im gleichen bzw. einem eng verwandten
Themenbereich studiert (vertiefendes Projekt, vertiefende Ubung oder vertiefendes Seminar). Alternativ kann ein
vertiefendes, auf den ersten Teil aufbauendes, zweites Thema studiert werden (Vorlesung zum zweiten Thema + Ubung
zum zweiten Thema). In letzterem Falle werden alle Angebote i.d.R. von der gleichen Lehrperson angeboten und bauen
inhaltlich aufeinander auf. Die Art der anschlieBenden zweiten Teilprifung ergibt sich aus der gewdhlten Kombination
der Veranstaltungselemente.

Der Umfang der zu besuchenden Veranstaltungen betrdgt insgesamt 8 LP.
Der Umfang der zwei Teilprifungen betrdgt insgesamt 2 LP.

Begriindung der Notwendigkeit von zwei Teilprifungen:

Zwei Teilprifungen sind notwendig, da in der ersten Teilprifung die jeweiligen theoretischen und inhaltlichen
Basiskompetenzen und in der zweiten Teilprifung die daran anschlieBenden praktischen und/oder methodischen und
/oder vertiefenden Kenntnisse geprift werden. Dariberhinaus kann die zweite Teilprifung auch den Wissenstransfer in
ein weiteres, eng verwandtes Themengebiet verlangen.

Modulstruktur: 2 bPr !

Veranstaltungen
Workload
Titel Art Turnus 5 LP?
Begleitende Veranstaltung Seminar o. Ubung Seminar | mindestens |[60h (30 | 2
o. Ubung jahrlich +30)
angeboten
Begleitende Veranstaltung Ubung (Alternative) Ubung |unregelmdBig | 60h (15 | 2

angeboten +45)
dies ist eine Alternative zur Ubung mit einer Kontaktzeit von 30h

Einfihrende Veranstaltung Seminar o. Vorlesung Seminar | mindestens [60h (30 | 2
o. jahrlich +30)
Vorlesung| angeboten

Vertiefende Ubung Ubung |unregelmaBig | 120 h 4
angeboten | (45 +75)
Diese vertiefende Ubung baut auf die einfiihrenden Veranstaltungen des

Moduls auf.
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Vertiefendes Projekt Projekt | mindestens 120 h 4
jahrlich (30 +90)

Diese Veranstaltung baut auf die einfihrenden Veranstaltungen des Moduls angeboten

auf.

Vertiefendes Seminar Seminar |unregelmdBig | 120 h 4

angeboten | (30 + 90)
Dieses Seminar baut auf die einfihrenden Veranstaltungen des Moduls auf.

Vorlesung zum zweiten Thema Vorlesung| mindestens | 60h (30 | 2
jahrlich +30)
angeboten
Ubung zum zweiten Thema Ubung mindestens [ 60h (30 | 2
jahrlich +30)
angeboten

Prifungen

Zuordnung Prijfende Art Gewichtung| Workload| LP?

Modulverantwortliche*r prift oder bestimmt Prifer*in Portfolio mit 1 30h 1
Abschlussprifung
Teilpriifung 1

Bei Absolvierung der Modulteilprifung 1 mit ENTWEDER den
Veranstaltungen einfiihrende Vorlesung + Ubung ODER einfiihrendes
Seminar + Ubung.

Portfolio mit Abschlussprifung bestehend aus:

1) Portfolio von Ubungen zu Inhalten der einfiihrenden Vorlesung/des
einfihrenden Seminars

Ubungsaufgaben oder Programmieraufgaben, die
veranstaltungsbezogen gestellt werden (Bestehensgrenze 50% der
erzielbaren Punkte). Die Kontrolle der Ubungsaufgaben umfasst auch
direkte Fragen zu den Lésungsansdtzen, die von den Studierenden in
den Ubungen beantwortet werden miissen. Der*die Lehrende kann ein
individuelles Erldutern und Vorfiihren von Aufgaben verlangen sowie
einen Teil der Ubungsaufgaben durch Présenziibungen ersetzen. Die
Ubungsaufgaben im Rahmen des Portfolios werden in der Regel
wdchentlich ausgegeben und dienen dem begleitenden Erlernen
selbstdndiger Umsetzungen der im Seminar/in der Vorlesung
vorgestellten Lerninhalte.

2) einer Abschlussprifung zur einfihrenden Vorlesung ODER des
einfUhrenden Seminars

Die Abschlussprifung zu den Inhalten des Seminars/der Vorlesung
nimmt Bezug auf die Ubungs- oder Programmieraufgaben oder
entwickelt sich aus den in den Ubungen erlernten Kompetenzen.
Eine weitergehende Konkretisierung insbesondere zum zeitlichen
Umfang der Abschlusspriifung erfolgt in der Beschreibung der
Veranstaltung.
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Seminar: Referat (im Umfang von 30-45 Minuten) mit Ausarbeitung
(im Umfang von 5-10 Seiten)

Die Studierenden prdsentieren nach Abstimmung der konkreten
Aufgabenstellung mit dem*der Priifenden im Rahmen des Referats die
Bedeutung und systematisch-fachwissenschaftliche Einordnung einer
im Seminar behandelten Problemstellung und erldutern und stellen ihr
Thema in ihrer Ausarbeitung schriftlich vor, wobei Aspekte aus der
Diskussion im Seminar einzubeziehen sind. Die Aufgabenstellung kann
auch die Ausarbeitung einer Anwendung (d.h. Programmierung
/Rechnung etc.) eines Verfahrens auf einen typischerweise praktisch
bedeutsamen Einzelfall beinhalten. Das Referat mit Ausarbeitung
bezieht sich auf die im Seminar vermittelten und in den Ubungen
erarbeiteten Inhalte.

Vorlesung: Abschlussklausur (im Umfang von 90-180 Minuten) oder
miindliche Abschlussprifung (im Umfang von 20-40 Minuten) zu den in
der Vorlesung vermittelten und in den Ubungen erarbeiteten Inhalten.

Die Klausur kann alternativ als eKlausur, Open Book Klausur oder
eOpen Book Klausur geprift werden. Im Falle von Open Book Klausur
und eOpen Book Klausur betrdgt der Umfang 120-180 Minuten.

Alternativ kann ein Essay (im Umfang von ca. 4 Seiten) mit einer stark
auf die vermittelten Kenntnisse und Fdhigkeiten bezogenen
Aufgabenstellung vorgesehen werden. Es handelt sich um eine
reflektive Aufgabenstellung zu Systematik und Zusammenhdngen der
Lerninhalte oder um eine Auseinandersetzung mit einer
Programmieraufgabe zu den erlernten Inhalten.

Beide Portfolioelemente werden durch eine*n Prifer*in geprift. Es
erfolgt eine abschlieBende Gesamtbewertung.

Bei Absolvierung der Modulteilpriifung 1 mit den Veranstaltungen
einfiihrende Vorlesung und begleitendes Seminar.

Portfolio mit Abschlussprifung bestehend aus:

1) Portfolio im begleitenden Seminar: Referat mit Ausarbeitung

Die Studierenden prdsentieren nach Abstimmung der konkreten
Aufgabenstellung mit dem*der Priifenden im Rahmen des Referats die
Bedeutung und systematisch-fachwissenschaftliche Einordnung einer
im Seminar/in der Vorlesung behandelten Problemstellung und
erldutern und stellen ihr Thema in ihrer Ausarbeitung schriftlich vor,
wobei Aspekte aus der Diskussion im Seminar einzubeziehen sind. Die
Aufgabenstellung kann auch die Ausarbeitung einer Anwendung (d.h.
Programmierung/Rechnung etc.) eines Verfahrens auf einen
typischerweise praktisch bedeutsamen Einzelfall beinhalten.

2) einer Abschlusspriiffung zur einfihrenden Vorlesung:

Die Abschlussprifung zu den Inhalten der Vorlesung nimmt Bezug auf
die Inhalte des Seminars oder entwickelt sich aus den im Seminar
erlernten Kompetenzen.

Eine weitergehende Konkretisierung insbesondere zum zeitlichen
Umfang der Abschlusspriifung erfolgt in der Beschreibung der
Veranstaltung.

Die Studierenden weisen im Rahmen der Abschlussklausur/der
mdndlichen Priifung nach, die exemplarische Anwendung abstrakt
erlernter Kompetenzen Uber das spezifisch gewdhlte Thema des
Referats/der Ausarbeitung hinaus zu beherrschen.
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Abschlussklausur (im Umfang von 90-180 Minuten) oder mindliche
Priifung (im Umfang von 20-40 Minuten).

Die Klausur kann alternativ als eKlausur, Open Book Klausur oder
eOpen Book Klausur geprift werden. Im Falle von Open Book Klausur
und eOpen Book Klausur betrdgt der Umfang 120-180 Minuten.

Alternativ kann ein Essay (im Umfang von ca. 4 Seiten) mit einer stark
auf die vermittelten Kenntnisse und Fdhigkeiten bezogenen
Aufgabenstellung vorgesehen werden. Es handelt sich um eine
reflektive Aufgabenstellung zu Systematik und Zusammenhdnge der
Lerninhalte oder um eine Auseinandersetzung mit einer
Programmieraufgabe zu den erlernten Inhalten.

Beide Portfolioelemente werden durch eine*n Priifer*in geprift. Es
erfolgt eine abschlieBende Gesamtbewertung.

Modulverantwortliche*r prift oder bestimmt Prifer*in Portfolio o. 1 30h 1
Portfolio mit
Teilpriifung 2 Abschlussprifung
o. Projekt mit
Bei Absolvierung der Modulteilpriifung 2 mit der Veranstaltung Ausarbeitung o.
Referat mit

»Vertiefendes Projekt*:
Projektbericht (im Umfang von 10-15 Seiten) einschlieBlich der
Abschlussprédsentation (im Umfang von 20-30 Minuten).

Ausarbeitung

Bei Absolvierung der Modulteilpriifung 2 mit der Veranstaltung
,,Yertiefendes Seminar*:

Referat (im Umfang von 20-30 oder 30-45 Minuten) mit schriftlicher
Ausarbeitung (im Umfang von 10-12 Seiten)

Bei Absolvierung der Modulteilpriifung 2 mit der Veranstaltung
,»Yertiefende Ubung“:

Portfolio aus Ubungsaufgaben und/oder Programmieraufgaben die
jeweils veranstaltungsbezogen gestellt werden.

Die Kontrolle der Ubungs-/Programmieraufgaben umfasst auch
direkte Fragen zu den Lésungsansdtzen, die von den Studierenden in
den Ubungen beantwortet werden missen. MSglicherweise kénnen die
Ubungsaufgaben wegen erforderlicher Ausstattung nur im
Ubungsraum bearbeitet werden. Der*die Veranstalter*in kann ein
individuelles Erldutern und Vorfiihren von Aufgaben verlangen sowie
einen Teil der Ubungs- bzw. Programmieraufgaben durch
Prédsenzibungen ersetzen. Die Aufgaben im Rahmen des Portfolios
werden in der Regel wichentlich ausgegeben.
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Bei Absolvierung der Modulteilpriifung 2 mit den Veranstaltungen
,Yorlesung zum zweiten Thema“ und ,,Ubung zum zweiten Thema*:
Portfolio mit Abschlussprifung bestehend aus:

1) Portfolio von Ubungen zu Inhalten der Vorlesung zum zweiten Thema
Ubungsaufgaben oder Programmieraufgaben, die
veranstaltungsbezogen gestellt werden (Bestehensgrenze 50% der
erzielbaren Punkte). Die Kontrolle der Ubungsaufgaben umfasst auch
direkte Fragen zu den L8sungsansdtzen, die von den Studierenden in
den Ubungen beantwortet werden mijssen. Der*die Lehrende kann ein
individuelles Erldutern und Vorfiihren von Aufgaben verlangen sowie
einen Teil der Ubungsaufgaben durch Prdsenziibungen ersetzen. Die
Ubungsaufgaben im Rahmen des Portfolios werden in der Regel
wochentlich ausgegeben und dienen dem begleitenden Erlernen
selbstédndiger Umsetzungen der im Seminar/in der Vorlesung
vorgestellten Lerninhalte.

2) Abschlusspriifung in der Vorlesung zum zweiten Thema

Die Abschlussprifung zu den Inhalten der Vorlesung nimmt Bezug auf
die Ubungs- oder Programmieraufgaben oder entwickelt sich aus den
in den Ubungen erlernten Kompetenzen.

Eine weitergehende Konkretisierung insbesondere zum zeitlichen
Umfang der Abschlusspriifung erfolgt in der Beschreibung der
Veranstaltung.

Abschlussklausur (im Umfang von 90-180 Minuten) oder mindliche
Abschlussprifung (im Umfang von 20-40 Minuten) zu den in der
Vorlesung vermittelten und in den Ubungen erarbeiteten Inhalten

Die Klausur kann alternativ als eKlausur, Open Book Klausur oder
eOpen Book Klausur geprift werden. Im Falle von Open Book Klausur
und eOpen Book Klausur betrdgt der Umfang 120-180 Minuten.

Alternativ kann ein Essay (im Umfang von ca. 4 Seiten) mit einer stark
auf die vermittelten Kenntnisse und Fdhigkeiten bezogenen
Aufgabenstellung vorgesehen werden. Es handelt sich um eine
reflektive Aufgabenstellung zu Systematik und Zusammenhdngen der
Lerninhalte oder um eine Auseinandersetzung mit einer
Programmieraufgabe zu den erlernten Inhalten.

Beide Portfolioelemente werden durch eine*n Prifer*in geprift. Es
erfolgt eine abschlieBende Gesamtbewertung.
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Legende

1 Die Modulstruktur beschreibt die zur Erbringung des Moduls notwendigen Prifungen und Studienleistungen.
2 LP ist die Abkirzung fir Leistungspunkte.
3 Die Zahlen in dieser Spalte sind die Fachsemester, in denen der Beginn des Moduls empfohlen wird. Je nach

individueller Studienplanung sind gdnzlich andere Studienverldufe méglich und sinnvoll.

4 Erlduterungen zur Bindung: "Pflicht" bedeutet: Dieses Modul muss im Laufe des Studiums verpflichtend
absolviert werden; "Wahlpflicht" bedeutet: Dieses Modul gehort einer Anzahl von Modulen an, aus denen unter
bestimmten Bedingungen ausgewdhlt werden kann. Genaueres regeln die "Fdcherspezifischen Bestimmungen"
(siehe Navigation).

5 Workload (Kontaktzeit + Selbststudium)
SoSe  Sommersemester

WiSe  Wintersemester

SL Studienleistung

Pr Prifung

bPr Anzahl benotete Modul(teil)prifungen

uPr Anzahl unbenotete Modul(teil)prifungen
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